上海邦德职业技术学院关于提醒学生防诈骗的温馨提示
开学之际，不法分子利用大学生社会经验不足、对他人没有戒备的心态实施诈骗犯罪活动，对大学生财产安全造成侵害。综合近段时间发生在高校侵害大学生财物诈骗案件的相关情况，骗术主要有以下几种类型：
(一)手机短信中奖诈骗
【案例】类似说电视台综艺节目抽中其手机号，奖品丰厚，但需先汇大量数额款项做为保险金，又要其交纳个人所得税等进行诈骗。
提醒：一些诈骗分子利用学生社会经验不足的特点，大量的转发各类手机中奖信息，设好一系列圈套让人上当。遇到此类情况，直接删除信息，或者向公安机关举报。
(二)利用假手机模型，骗取学生手机
【案例】陌生人手持高档手机称没有电了，有急事需要打电话，想借用学生手机打电话。并以“把我的手机放你这儿，我打完电话再交换”作为掩盖，陌生人用学生手机打电话中趁其不注意遛走。学生找人未果，再将手中的手机拆开后发现，高档手机只是一部机模。
提醒：遇到此类情况，建议学生不予理睬，可以直接向骗子说明附近哪儿有公用电话，更不要相信用他的手机换你手机这种把戏。对方如果纠缠不清，可直接拨打110报警。
(三)冒充公安人员打电话查案进行诈骗
【案例】接到自称是公安机关的电话，对方说有三封挂号信未签收，要确认情况，并声称“如果你不相信可以看来电显示，你确认后我们再谈。”学生通过查询后确实公安机关的电话。所谓“公安局的人”随后说：“有人冒用你的身份证办理了一张银行信用卡，此卡被人刷了万元，三封挂号信是银行通过人民法院对你进行上诉的通知信。目前，公安机关查证，此信用卡涉及洗钱问题，需要彻查银行卡资金来源走向，做资金比对。为了证明你的清白，需要拿你其它所有银行卡做一个资金的比对，要立即将银行卡的钱汇到指定账户。”学生听此说法后心里慌张，加上确认是公安局来的电话，遂将自己银行卡上的大额款项全部汇出。过了半小时后，“所谓公安部门”再次来电，说发现其银行卡上因为有一笔资金流向不明，要求其再汇1万元。学生产生怀疑，打110报警。
提醒：此类诈骗，隐蔽性较强，如果不加确认，学生很容易上当。一是要妥善保管好个人的身份信息和资料，尤其不要在网上随意注册个人信息，这些往往都会被诈骗分子利用；二是利用高科技达到号码随意显的诈骗手段，可以直接回拨电话一试真伪；三是任何公安机关不会以任何名义向个人要求资金转帐户或者索要财物，其他人有此要求不要盲目听从，当即向家人求证或询问。
(四)网上购物诈骗
【案例】网上购物，对方声称不能通过“支付宝”。学生将金额存入指定账户。对方说“有人直接过来送货。第二天，陌生人打电话给学生，称要送货过来，已到某地附近，但是其随身携带了大量走私货，为了不被公安机关抓住，要李某向指定账户存入保证金才能见面，等见面后会将物品与保证金一并交付给他。待学生汇款后对方又以各种理由要求他再向指定账户汇款大额款项。学生始终抱着“我只要交了保证金，他一定会将货和钱给我”的心态，共计汇款万元以上。因始终未见面拿到货品及保证金，这才发觉上当受骗。
提醒：网上购物，一定使用第三方中介平台进行交易，不要相信保证金之类谎言，如果有人叫卖比实体店便宜很多的货品，肯定不是假货就是次品。
(五)冒充外地名校大学生行骗
【案例】某学校保卫处接到学生报案称学校大门遇到两名自称香港某大学学生的男子，通过与其交谈，两名男子告诉学生，自己身上带的现金花光了，需要向该生借款近千元，答应第二天归还，并将随身携带的一块手表压在学生身边，该生便带两名男子来到银行提款机处取出现金交于两名男子。事后，学生想到事情蹊跷，拨打两名男子留下的电话，一直不在服务区，遂发现被骗。
提醒：诈骗分子冒充港澳台等地区身份，制造假身份证，学生一般不容易分辨真伪，如果一旦遇到有人求助，可以帮忙拨打110报警。
(六)借用银行卡套取密码诈骗
【案例】学生在校园内遇见陌生人请其带路。两人自称是上海某大学学生，并说：是来学校考察的。由于他们银行卡消磁用不了，所以来这里找原中学同学借卡，但没找到。因急需用卡作抵押，所以想借该学生的银行卡，事情解决就还卡。他们还保证回学校后就给该生打电话。期间，骗子还打电话要朋友将钱打入受害人的银行卡，该学生三次和骗子一起到银行ATM机上查询账户余额，但是钱一直未到账，骗子声称银行系统忙，明天一早就应该到账。该学生信以为真，便将银行卡借给骗子。等到晚上再次查询时，卡内钱已全部被取走。
提醒：诈骗分子喜欢利用学生的同情心，不要相信银行卡消磁等谎言，更不能在任何情况下将自己的银行卡交与陌生人。
(七)以“掉包”分钱方式诈骗
【案例】某大学学生回家返校途中，在校外一路口看到有人掉了一个腰包。该生正在犹豫之中，马上有一人走到该生身边捡起包并要与其平分财物。这时，掉包人回头寻找，二人便说没有看到。掉包人不相信，遂请二人一同上了一辆黑色轿车，并质问该生“是不是拿了包里的钱”。该生为了证明自己的清白，便说“可以查看我的行李”。掉包男子遂打开该生的行李查找，发现该生有二张银行卡，于是说“你一定是把钱已经存进了卡里”。该生心里非常慌张，为了极力表明自己的清白，就将银行卡密码告知掉包男，说“你可以去银行查询”。掉包男后来表示相信学生所言，遂帮其装好行李，并在该生大意之际谎称银行卡已经放回。学生只想着早点返校，没有检查行李。返校后才发现银行卡不见。遂进行查询，发现二张卡上万余元已被取走。
提醒：不要贪图小利，不义之财背后往往是陷阱。遇到此类情况，首先不要慌张，要及时离开事发现场，如果有人纠缠，立即报警，必要时可大声呼救。
(八)以“代销”方式诈骗
【案例】陌生女子主动找到某大学学生寝室声称，自己有一批上等文化用品可以低价转让给同学代销。一同学信以为真，花千余元买了该女子手上货物。打开包装才发现是次品时，但该女子已经消失。
提醒：骗子利用学生经验少，渴求物美价廉的特点，上门推销让学生受骗。更有一些到学生寝室推销产品的人，一旦发现寝室无人，就会顺手牵羊。
★ 学校温馨提示 ★
一、勿轻信任何陌生人的说辞并信以为真，妥善保护好自己的贵重财物。

二、学校收费以财务处为准，勿轻信“收缴费用”为名的“学长”，一旦发现有人“收钱”，请立即与辅导员联系。

三、切勿相信任何“推销”或“招聘高薪兼职”，以免落入“传销”陷阱。

四、不要参与任何网络贷款，切勿相信“0抵押、0利息”说法，以免身陷“高利贷”困境。
五、如因家庭经济原因产生的学业困难，请与学校资助部门联系（德信楼203办公室），可通过学校推荐勤工助学等方式，或在政策允许条件下，由学生本人提出申请，学校为学生提供资助与奖励，助其顺利完成学业。

学校保卫处值班室电话：021-66508655。
上海邦德职业技术学院 学生处
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